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 وجرائم المعلومات التهديدات السيبرانية

Cyber threats and information crimes 

 *عيداني محمدال

  aflou.edu.dz-laidani@cu-m ،(الجزائر)المركز الجامعي الشريف بوشوشة آفلو 

 

 الملخص:

 التيوباتت الجريمة السيبرانية في الوقت الراهن أحد سمات الحروب الحديثة 

نها ن أمتفرض تحديات لعموم الدول المتقدمة والنامية خصوصا، فكل الدول تهتم في ضما

، رانيالوطني بالدرجة الأولى، ولا يمكن لها أن تحقق ذلك دون حماية فضائها السيب

 اومم، التحتية للدول يةبشكل إلكتروني وتستهدف البن تحدثفالحروب والهجمات أصبحت 

ة ة للدولر بالغتسبب أضرا فة، كما أنهاة التكليلوقل تتميز بالسهولةأنها الحروب يميزّ تلك 

 .المستهدفة، وعليه أصبحت كل الدول تضع استراتيجيات لمواجهتها

 -رونيةلإلكتالجرائم ا-السيبرانيةالتهديدات -لمنظمةلجريمة اا :الكلمات المفتاحية

 التعاون الدولي.-جرائم المعلومات

Abstract: 

Cybercrime has now become one of the features of modern 

wars, which poses challenges to all developed and developing 

countries in particular, as all countries are interested in ensuring 

their national security in the first place, and they cannot achieve this 

without protecting their cyberspace, as wars and attacks have 

become electronic and target the infrastructure of countries, and 

what distinguishes these wars is that they are easy and low-cost, and 

they cause severe damage to the target country, and therefore all 

countries are developing strategies to confront them. 

Keywords: Organized crime - Cyber threats - Cybercrime - 

Information crimes- International cooperation. 
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 مقدمة:

رنت لأنتلا يختلف اثنان في أن التطور الحاصل في تكنولوجيا المعلومات وشبكة ا

عموما وما صاحبها من تحديات وتهديدات ومع ظهور الثورة المعلوماتية أصبحت 

فة، مضاعالتكنولوجيا في الوقت الراهن إحدى أنماط القوة التي اكتسبت أهمية كبيرة و

ر ا التطوع هذلمسافات بين الدول وأصبح العالم متسقا ومتقاربا، وملأنها استطاعت إلغاء ا

 عده الهائل من تهديدات من نوع جديد تضمنت أبعاد وخصائص وفواعل من نوع آخر، إذ

 حروبالمختصون في المجال الأمني والاستراتيجي والسياسي ضمن الجيل الخامس من ال

ب لحروامثابة جيل جديد من وأصبح ب الفضائيةجوية وبعد الحروب البرية والبحرية وال

 على صعيد الاستراتيجيات الدولية وهذا ما جعل الدول تبحث عن تحصينات وحلول

 وضمانات أمنية ضمن هذه البيئة الرقمية.

ه ه هذبأدى ظهور الجرائم السيبرانية كنمط جديد من أنماط الجريمة وما تتميز 

اون ي للتعـلدولة للـدول إلـى توجه المجتمع االجرائـم من خاصيـة عابـرة للحـدود الإقليمي

لأمن ـت على اترك من أجل تصد فعال لتلـك الجرائـم التـي لها بالـغ الآثار السلبية، إذا مـا

لك سعت ، لذالقومـي للدول في جميع النواحي: الاقتصادية منها والعسـكرية والاجتماعيـة

 دي لتلكلتصــلــراءات مشــتركة خــاذ إجإلــى اتدول العالم المتقدمة منهـا والناميــة 

رائـم الج الجرائـم، وذلـك من خـلال إبـرام اتفاقيـات ومواثيـق دوليـة لمواجهـة تلك

 وماتيـةلمعلاوالعمـل على محاربتهـا ولعل أبرزها اتفاقيـة بودابسـت لمكافحـة الجرائـم 

 وغيرها من الاتفاقيات والآليات الدولية.

ليات ة الآطرح الإشكالية التالية: ما مدى كفاي تظهر بذلك أهميةمن خلال ما سبق 

 الدولية في مجابهة التهديدات السيبرانية للحد من آثارها؟

 مدناإجابة على الإشكالية المطروحة وإحاطة بالموضوع من مختلف الجوانب اعت

 الخطة التالية:

 نيةالمحور الأول: الإطار المفاهيمي للتهديدات السيبرا

ذات و مشابهةيم الرق في الإطار المفاهيمي للتهديدات السيبرانية أولا لتحديد المفاهالتطيتم 

 يبراني.الس الصلة بالجريمة السيبرانية وبيان الخصائص التي تتميز بها الجريمة والمجرم

 المتعلقة بالتهديدات السيبرانية  مالفرع الأول: تحديد المفاهي

 ترمن قدرات ووظائف شبكة الكمبيوفعلا يقوض  تعرف بأنها :الهجمات السيبرانية-

نقطة ضعف معينة تمكن المهاجم من  لاستغلا للغرض قومي أو سياسي، من خلا

بشـكل جوهـري عـن الجريمـة  السيبرانيةتختلـف الهجمـة كما (1)م،بالنظا التلاعب

ف دها بهـاتـدى مؤسسصـادرة عـن الدولـة أو إحـ السيبرانية فـي كـون الهجمـة السيبرانية

 (2).أجهـزة الحاسـوب المسـتهدفة إضعـاف الوظيفـة التـي تقـوم بهـا
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ه علي سلوك تحرمه الدولة لضرره وتردهي كل  القانونيون الجريمةحسب الجريمة: -

حسب ب يةوالجنا بعقوبة وهي عندهم أعم من الجناية شمولا، إذ تتضمن المخالفة والجنحة

 (3).تقسيم القوانين

ليونانية ( ارتبطت باللغة اcyberneticإن أساس نشأة كلمة السيبرانية ) ة:السيبراني-

دير ي( أي الشخص الذي cybernetesوالسيطرة ومشتقة من كلمة ) والذي يعني التوجيه

ن السيبرانية وبذلك بإمكاننا القول أ ،(govemorللمتحكم ) دفة السفينة، إذ تستخدم مجازا

ا في ها كمأخرى تعني التحكم بها أو إدارت لمةأتي مع كعندما ت هي التحكم عن بعد، فهي

 (4)الأمن السيبراني.

ومات أو المعل تالبيانار يغير مشروع يستهدف تغيهي كل فعل  الجريمة السيبرانية:-

 رغايات غيو تعديلها لأالمعلومات  لحويت وأو السرقة أو المعالجة أضافة و الإأبالحذف 

ل كهذا التعريف يشمل أخرى، ية وسيلة تكنولوجية أو أمشروعة بواسطة الكمبيوتر 

غير  تحت مفهوم الفعل يالإلكترونو الاستغلال أا التجسس هالضارة بما في الأفعال

سببه ت أنالذي يمكن  الضرر أنواعالمتعددة الشاملة لكل  بالأمثلةالمشروع الموصوف 

 (5)الجريمة الالكترونية.

تـم يشـروع معمـر الدبـور بأنهـا كل سـلوك غيـر  هايعـرف فقهيا: السـيبرانية يمةالجر-

ت لمعطيـاـة وافـي العمليـات الإلكترونيـة أو المسـاس بأمـن النظـم المعلوماتي بالتدخـل

 (6).التـي تعالجهـا

ة على سيطريأخذ الصراع السيبراني طابعا تنافيا من خلال السعي لل ي:الصراع السيبران-

لقومي الأمن والعمل على اختراق ا ،ماتواقع والتحكم بالمعلوالنطاقات وعناوين الم أسماء

تي وال ،استخدام طائرات أو متفجرات أو حتى انتهاك للحدود السيادية للدول ولكن دون

 تأثير الكمبيوتر وتدمير المواقع والتجسس بما يكون لذلك من هجمات قرصنةفي  تتمثل

وقد ، مدمر دثها تفجير تقليديالتي يح فس القوةبن على تدمير الاقتصاد والبنية التحتية

مات أضحى الصراع السيبراني أحد أوجه التفاعلات الدولية الجديدة شأنه شأن الهج

 (7)والحرب السيبرانية. السيبرانية

أنه: ة مريكيالأ وزارة الدفاعيعتبر الأمن السيبراني وفقا لما صدر عن الأمن السيبراني: -

ونية لالكترلضمان حماية المعلومات بشتى أشكالها )ا زمةالإجراءات التنظيمية اللا جميع

عتبره افي حين  ،التخريب، التجسس والحوادث والمادية( من مختلف الجرائم، الهجمات،

 راق أوعلى مقاومة محاولات الاخت قدرة النظام المعلوماتي: الإعلان الأوروبي بأنه

 (8).التي تستهدف البياناتوالحوادث غير المتوقعة 

هي مستوى من التسلح العسكري المتقدم والذي من شأنه أن يتفوق ب الالكترونية : حرال-

في الطائرات المقاتلة الحديثة  ءالاختفاباستخدام وسائل عديدة كتقنية  على الخصم
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وهي تكتيك يهدف إلى  الأمريكية( Thad( ومنظومة )400S) ومنظومة الرصد الجوي

 .ةالإلكترونيطريق التشويش والإعاقة  وم عنوالهج تعطيل فاعلية منظومات الدفاع

هي  لقوةلوجيا المعلومات ظهر شكل جديد من أشكال اومع ثورة تكن القوة السيبرانية:-

ولي والتي بدأ تأثيرها واضحا على المستويين الدPower Cyber  القوة السيبرانية

عل ما جملفاعلين كبر من اتوزيع وانتشار القوة بين عدد أ والمحلي فمن ناحية أدت إلى

رة ناحية أخرى منحت الفاعلين الأصغر قد قدرة الدولة على السيطرة موضع شك ومن

 (9)ية.القوى في السياسة الدول أكبر على ممارسة القوة وهذا يعني تغيرا في علاقات

 لفضاءالوطنية في ا منع الأعمال الضارة ضد الأصول :يعرف بأنهو الردع السيبراني:-

 .تدعم العمليات الفضائيةوالأصول التي 

 واضية أالحرب الافترأو بما يسمى ب السيبرانيمفهوم الهجوم يعد  الهجوم السيبراني:

، وليةدلاصعيد النزاعات  والساحات الرقمية بحد ذاته مفهوما جديدا على حرب الإنترنت

ت اسباستهدف الحتو على تكنولوجيا المعلومات تعتمدوهي تشير إلى أساليب للحرب 

و أبيانات الوجمع  ،الآليسلل إلى أنظمة الحاسب تلإلكترونية، وتشمل عمليات لمواقع اوا

ارة ض تصديرها أو إتلافها أو تغييرها أو تشفيرها، كما تشمل عمليات زرع برمجيات

 ملياتعبه للتجسس، وغير ذلك من العمليات السيبرانية أو الإلكترونية، أو ما يطلق علي

 (10)رونية.كتلالإقرصنة الاختراق أو 

 الأنظمة عتبارهاباينظر إليها عموما  إن البنية التحتية :البنية التحتية الحيوية للمعلومات

 العامة لصحةوالخدمات والوظائف الرئيسية التي يؤدي تعطيلها أو تدميرها إلى آثار على ا

حد، ن وافي أوالسلامة أو التجارة أو الأمن القومي أو على أي مجموعة من هذه الأمور 

 :ثلزمات متقنية وتأمين مراكز المعلومات والأ ناصر ماديةعالأمن السيبراني من  لفويتأ

 (11).ناتوالمباني وغرف البيانات وعناصر افتراضية ذكية مثل الأنظمة والبيا المرافق

 الجريمة السيبرانية والمجرم السيبرانيثانيا: خصائص 

ن زهم عبمجموعة من الخصائص التي تميتتميز الجريمة السيبرانية والمجرم السيبراني 

 تصديلمنظمة الأخرى التي هي كذلك تشكل خطرا داهما يستوجب مجابهته والالجرائم ا

 له وندرجها فيما يلي:

 :خصائص الجريمة السيبرانية -1

افة كبين  فهذه الشبكة هي حلقة الوصلت: ترتكب عبر شبكة الإنترن يمة السيبرانيةالجر-

لتي اداف م كالبنوك والشركات الصناعية وغيرها من الأهك الجرائتملة لتلالأهداف المح

لى نظم وء إغالبا ما تكون الضحية لتلك الجرائم وهو ما دعا معظم تلك الأهداف إلى اللج

ها ن خسائرحد مالأمن والحماية الإلكترونية في محاولة منها لحماية نفسها أو على الأقل لت

 عند وقوعها ضحية لتلك الجرائم.
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رة لخطوفالجرائم لن ترتكب بواسطة شبكة الأنترنت تتسم با سم بالخطورة البالغة:تت-

صة يدية خالتقللبلدة من عدة نواحي، الأولى جسامة الخسائر الناجمة عنها قياسا بالجرائم ا

ه فيه مشتبفي جرائم الأموال، والثانية فهي ترتكب من فئات متعددة تجعل من التنبؤ بال

  نطوي على سلوكيات غير مألوفة.ثالثة فت، أما الأمرا صعبا

عتد لا ي ذلك أن هذا النوع من الجـرائم الوطنية: عابرة للحدودالجريمة السيبرانية -

ين دول بلات بالحـدود الجغرافية للـدول ولا بين القـارات، فمـع انتشـار شـبكة الاتصـا

ف دول ختلـمبيوتر عبـر مالعـالم وأقاليمه أمكـن ربـط أعداد لا حصر لها من أجهزة الك

خر، لد آفي ب هيعل لمجنىأن يكون الجاني في بلد وا مكني ثيالعـالم بهـذه الشـبكة، ح

وهذه ، (12)وهكـذا فـالجرائم الالكترونية تقع في أغلب الأحيان عبر حدود دولية كثيرة

ل كشمل دة تحدود الدولة الواحدة وعا الالكترونية، فهي تتجاوز ئمالصفة غالبة للجرا

ة من الدولي للتعاون الدولي من خلال الاتفاقيات لى الحاجةإيؤدي ذلك كثيرا ما و ،الدول

 .القانونية اللازمة الإجراءاتواتخاذ  جل تحديد المسؤوليةأ

يمة الجروسيلة ارتكابها ليست مادية وتسمى ب : أنالجريمة السيبرانية يصعب إثباتها-

 تإثبا هلاستغييرها ، وليس  أولغائها إيمكن  ةإلكتروني أنشطةالناعمة فهيي تعتمد على 

لقضاة مؤهلين علميا  محاكمتها إجراءاتمن قبل متخصصين، وتقتضي  إلامصدرها 

 (13)ئم.وتقنيا في هذا النوع من الجرا

مسـتترة و خفيةبأنهـا  الإلكترونيةالجرائم  توصف :السيبرانية الجريمةصعوبة اكتشاف -

ن لأـبكة، رغم أنها قد تقع أثناء وجوده على الش لاحظهاي لا ضحيةالفـي أغلبهـا، لأن 

وسرقة  ،فيروساتبدقة، كإرسال  جريمته تنفيذتمكنه من  فنية بقـدرات تمتـعيالجـاني 

، ئمالجرا من وغيرهاأو إتلافها، والتجسس وسرقة المكالمات  الخاصةوالبيانات الأمـوال 

 هــا، كمــاتكابار عــدبــب لا تتــرك اثــر لهــا فــإن هــذه الجــرائم وفــي الغال وبالتــالي

 ـقمـن مهمـة المحق صـعبيالاحتفاظ الفني بآثارها إن وجـدت، وهـذا كلـه  صعبي

ــي ف تمويهال ـدتعتم يةعاد غير ةفنيوسـائل  يستخدم فيها ـثيفـي التعامـل معهـا، ح العـادي

مواجهة  تحتاج وفــي كــل الأحــوال ،هامرتكبيى فــي التعــرف علــ والتضليلارتكابهــا 

 (14)متخصصة لإثباتها. عالية فنيةإلى خبرة  الجريمةهذه 

 السيبرانية: الجرائمخصائص مرتكبي  -2

 عدم بل يرتكب جريمته عن بعد وهو ما يعني :لا يتواجد على مسرح الجريمة المجرم-

ة ذاكر لىخول اويستطيع الد فقد يوجد الجاني في بلد ما يالسيبرانالتو اجد المادي للمجرم 

( حيث Viruses) كثر في البرامج الخبيئةويظهر أ ،الموجود في بلد آخر الآليالحاسب 

 (15).يتم نسخها في بلد وترسل الى دول مختلفة من العالم

المجـرم الإلكترونـي بالـذكاء،  زيتميالغالب  في لمجرم الإلكتروني ذكي ومتخصص:ا-

في الأنظمة  وتطوير بتعديل للقيام يؤهلهما  المهارات مـنالمجـرم هـذا  كلتيم ـثيح
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 لجريمتهتصـور كـاملا  يكونالمجـرم الإلكترونـي أن  يستطيع ثيح ،الإلكترونية الأمنية

من خلال الشبكات أو داخـل أجهـزة  الإجراميةوتتبع أفعاله  ملاحقتهمن  يتمكنحتـى لا 

لارتكـاب جرائمـه بـالتعرف علـى كافـة  ديمهالإلكترونـي عـادة  فـالمجرم ،الكمبيوتر

بقدرة  تمتعيأنه  كما، به، لتجنب ما من شأنه ضبط أفعاله والكشف عنه المحيطة الظـروف

 بغايةأو الشـفرات  المـرور في اختراق الشبكات وكسر كلمات يستغلها تقنيةومهارة 

ومن خلال  ترالكمبيو أجهزة والمعلومـات الموجـودة فـي البياناتالحصـول علـى 

 الشبكات.

 ضعيبأنه إنسان اجتماعي، فهو لا  يتميز المجرم الإلكتروني شخص سوي واجتماعي:-

ه ك نجـدبـه، بـل علـى العكـس مـن ذلـ يحيط الذي نفسه في حالة عـداء مـع المجتمـع

 يةبغاو أللهـو اهذا النـوع مـن الجـرائم بـدافع  يقترف ولكنه إنسـان متوافـق مـع مجتمعـه

 صولالح دافعب، أو بها تشغيله يتمالبرامج التي  علىأو  لة الكمبيوترآ علىإظهـار تفوقـه 

 (16).أو بهدف الانتقام الأموالعلى 

 السيبرانية ومجالات ارتكابها التهديدات أنواع الفرع الثاني:

تلف ه يخصحيح أن التهديد السيبراني لا يحدث إلا عبر الحاسب الآلي وشبكة النت، لكن

ي فتكب خر حسب نوع ارتكابه، كما أن له عدة مجالات يمكن أن يقع فيها ويرمن شكل لأ

 حقها وهذا ما سيأتي معنا فيما يلي:

 أولا: أنواع التهديدات السيبرانية

مثل:  المادية ؛تشمل مكونات الكمبيوترو :الكمبيوترتلحق بمكونات  التهديدات التي-

، بعةوالشاشة والطا ةصلبالو ةمرنص القراالأتخزين الووالإخراج  الإدخالوحدات 

  ئماتتسبب هذه الجروفي الكمبيوتر (  ومكونات معنوية ) بيانات ، معلومات مخزنة

 واسيبحقد تنتقل الى  أوجزئيا يا أو كل تدمرها أنبالضرر على هذه المكونات ويمكن 

 أو قد تمحو أثرها أو تفسدها ومثال ذلك فيروس الفدية. خرىأ

اقع غير قانونية تستهدف المو أفعالوهي  ت:شبكة المعلوماتمس ب التي لتهديداتا-

 .قع خاصة الدخول الى موا أوتعديلها  أوالتشويش عليها  أوتعطيلها  الالكترونية بقصد

ائل الرس وإرسالغير حقيقية للدخول الى الشبكة ، ويتم نقل الفيروسات  وتستخدم عناوين

 .غير مشروعة أشياءوترويج  المؤذية

 أوغير قانونية ) دخول  أفعالوهي  ت:على البيانات والمعلوماالتي تقع  التهديدات-

 أونص موجود في شبكة الكومبيوترات بقصد سرقتها  أوتستهدف وثيقة  اعتراض (

الفني  الإنتاج أوانتهاك الملكية الفكرية للبرامج  أمثلتهاومن ، و نشرهاإتلافها  أ وأتعديلها 

 المتطفلين المراقبة والتنصت على الاتصالات الالكترونية. وبإمكان ،يالعلم أو أو الأدبي

التي  هائلة في الدول المتقدمة تتضمن البيانات والنصوص إلكترونيةويوجد الآن مكتبات 

  (17).العالم أنحاءتم اعتراضها وتسجيلها في كل 



ISSN: 2335-1039 مجلة الاجتهاد للدراسات القانونية والاقتصادية 

..37.-..15ص.         2024السنة  01العدد:  13المجلد:  

 

21 

 

 ثانيا: المجالات التي تقع عليها التهديدات السيبرانية

على  المجتمعالأفراد و حياةمناح  جميع ليشمل السيبرانية الجريمة اق مجالطن يتسع

 انيةلسيبرا الجريمةى أمنه، فنطاق لة وصـولاً إصالخا حياته من التـدخل في بداية، سواء

ال طالأفـراد والمؤسسات، وأخــرى ت ى أمـواللقع عوي الأشخاص الخاصة حياةطال ي

  :ة وسلامتهالن الدومأ

 :الأشخاص الخاصة بحياة تمسرانية السيب اتالتهديد-

اية بغرض حم قوانين يسن القانونية النظم مختلف فيأن المشـرع  عليهرف متعاال من

 حياةبحت صأ ، وبظهـور العالم الإلكترونـييطالهماعتداء قد  الأشخاص من كل

اصيل تفوالاطـلاع علـى أدق  طوسال إمكانية وافرت نتيجةرة خطوخاص الخاصة في شالأ

 لغيرا شخصيةانتحال والمضايقة و ا كالتهديدله السيئمات عـنهم والاسـتخدام علوالم

 .نشر الإباحةو والاستدراج

 :الأموال تمسالسيبرانية  التهديدات -

 ـطةبواسـ مـر تـتفـي وقتنـا الحاض الماليةمـن المعـاملات  الكثيرالمعلـوم أنـه باتـت  مـن

 رالأمـ ،رونــيــور وســـائل الــدفع الإلكتمــن تطـــا زاد مم ،الإلكترونيةالشـــبكات 

ة تكلف قلبأ الحصـول علـى الأمـوال بغاية الإلكترونية الجريمةالـذي أدى إلـى تطـور 

حتيال ية، والاالإلكترون المالية والتحويلاتبطاقات الائتمان التي تلحق ب يمةجر، كالممكنة

 ...(غسيل الأموال، نوكسرقة أموال الب، بطاقات الدفع الإلكتروني)

 : أمن الدولةب لحقت السيبرانية التهديدات -

ك إلا فذلا، ويعتبر الأمن القومي للدولة من بين الخطوط الحمراء التي لا يجوز المساس به

والجوسسة جرائم الإرهـاب والتجسـس عد وتيعني زوال مؤسساتها وزوال كيانها، 

قومي ن اللسيبرانية التي تمس بالأملجرائم اظمة من االمضادة وغيرها من الجرائم المن

 (18)للدولة وتهدد وجوده.

 السيبرانية المحور الثاني: دور المجتمع الدولي في التصدي للتهديدات

نظرا  دوليأثارت الجريمة المنظمة عموما والتهديدات السيبرانية خصوصا قلق المجتمع ال

يق تحق المجتمع الدولي من خلال لانتشارها وصعوبة تحديد مرتكبيها، ولهذا فقد اهتم

 دور التعاون الدولي من أجل مكافحة هذا النوع من الجرائم والتصدي لها، فضلا عن

 تها.الأجهزة الدولية لمجابه

 السيبرانية : التعاون الدولي لمكافحة التهديداتالفرع الأول

 :2001 معاهدة بودابست-

أولـى المعاهـدات المتعلقـة من ـت الإنترن مكافحـة جرائـملمعاهـدة بودابسـت  تعد 

والتضامـن الدولـي في محاربـة الجرائـم الإلكترونيـة،  اونعتبرز الت التي بتلك الجرائم

الخطــوة الأولــى في مجــال تكويــن  ويعـد التوقيـع علـى تلـك المعاهـدة الدوليـة
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والاســتخدام  رنــتالإنت ضد تلك الجرائـم التي تتــم عبر شــبكة يالتضامــن الدول

كثـر الجرائـم أهـذا وقـد تناولـت تلـك المعاهـدة الجرائـم التـي تعتبـر مـن ، الســيء لهــا

العالــم مثــل الإرهــاب الإلكترونــي وعمليــات تزويــر بطاقــات  شـيوعا علـى مسـتوى

عهـا فـي جـب اتباـرق الواحـددت المعاهـدة الط كمــا ،الائتمــان ودعــارة الأطفــال

 ا،الموقعـة بالتعـاون مـن أجـل محاربته التحقيـق فـي جرائـم الإنترنـت، وتعهـدت الـدول

التي تقدمت بها أجهـزة  حاولت المعاهدة إقامة التوازن بين الاقتراحات اكم

غير القانوني المتعمد  الالكترونية وهي الدخول ئمنواع الجراأيضا أوتناولت (19)طة،الشر

والمعلومات بهدف  د والتدخل المتعمد على البياناتعتراض غير القانوني المتعموالا

خمادها، والتدخل المتعمد إ وأو كبتها أو تعديلها أو تغييرها أفسادها إو أو حذفها أتدميرها 

واستخدام الكومبيوتر في  الأجهزة ساءة استخدامإو تدميرها، وأبهدف تعطيلها  الأنظمةفي 

 .المرتبطة بحق المؤلف ئموالجراالأطفال دعارة  ئموجراتيال، و الاحأ التزوير

في دقة  الأخرىكانت اتفاقية بودابست وما زالت متقدمة على الجهود الدولية  

 بتلتي تثا الأدلةعملية وحددت نوعية  إجراءاتالالكترونية وكذلك رسمت  ئمالجرا تحديد

 صةية خامن نوع أدلةيعتمد على  اإثباتهن أارتكابها بما يراعي خصوصية هذه الجريمة و

لاتحاد تثبت جدواها للدول من خارج ا أنواستطاعت الاتفاقية نية، لكتروإذات طبيعة 

ولايات وكذلك ال 2018ليها، فقد صادقت المغرب عليها في عام  إ بي التي انضمتوورالأ

 دولة 55 ىلإعليها ، ليصل عدد الدول المصدقة إفريقياوكندا وجنوب الأمريكية المتحدة 

حيث جسامة الغرامات التي  من عةجراءات رادإتضمنت فضلا عن أنها  أخرى،

 (20).تفرضها

 توصيات المجلس الأوروبي:-

 1995-09-11الذي أصدرها في  95/13تضمنت توصية المجلس الأوروبي رقم  

ة جزائيت المجموعة من الأحكام التوجيهية التي تتعلق بإعادة النظر في قوانين الإجراءا

 معلوماتا الالداخلية للدول الأعضاء فيه ولاسيما فيما يخص المشاكل المرتبطة بتكنولوجي

 لمثال: يل افنذكر على سبلمواكبة التطور التكنولوجي التي آلت إليه الحياة الاجتماعية، 

 ــيالت أجهــزة الكمبيوتر وضبــط المعلومــات شانين إجــراءات تفتيقوح الضأن تو-

 المعلومــات أثنــاء انتقالهــا. ةقبرايهــا ومتحو

 وترأن تسمح الإجراءات الجزائية الوطنية لجهات التفتيــش ضبط برامــج الكمبي-

ت ـراءاالموجــودة بالأجهــزة وفقــا لــذات الشــروط الخاصــة بإجـ والمعلومـات

حـلا م كان منظـان الالعاديـة، ويتعيـن إخطـار الشـخص القائـم علـى الأجهـزة بـأ التفتيــش

عـن ت الطمـع بيـان المعلومـات التـي تـم ضبطهـا، ويسـمح باتخـاذ إجـراءا للتفتيـش

 .قــرارات الضبــط والتفتيــش العاديـة فـي
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 ـتاء أكانسـو يتعيـن تعديـل القوانيـن الإجرائيـة بإصـدار أوامـر لمـن يحـوز معلومـات-

 قـة.ن الحقيعـ ها للكشـفبرامـج أم قواعـد أم بيانـات، تتعلـق بأجهـزة الكمبيوتـر بتسـليم

 فلاعتـرااتـم يجـب تطويـر وتوحيـد أنظمـة التعامـل مـع الأدلـة الإلكترونيـة، وحتـى ي-

 ـةبالأدل اصـةبهـا بيـن الـدول المختلفـة ويتعيـن أيضـا تطبيـق النصـوص الإجرائيـة الخ

 (21)تقليديـة علـى الأدلـة الإلكترونيـة.ال

 :GDPR العام لحماية البيانات الأوروبيالنظام -

 حماية البيانات تعهد إليه مهامالذي  2016في أنشأت أوروبا هذا النظام  

طنين من لى تمكين المواإيهدف إذ  الأوروبي، داخل الاتحادالأفراد والخصوصية لجميع 

يع لمشاربيئة التنظيمات والقوانين ل ات الشخصية وتبسيطالتحكم والسيطرة على البيان

يتطلب  ولا وهو نظام تنظيمي الأوروبي التجارية الدولية من خلال توحيدها داخل الاتحاد

ظام النذا هويؤمن ، كما وقابل للتطبيق مباشرة ن النظام ملزمتشريع لأ أيتصدر الدول  أن

تعريف عبر الوبيانات الموقع و جتماعيلاضمان االوجود معرف شخصي )اسم ورقم 

و ألعقلية او أية و الجينأولوجية زيالفيأو ( وأحد العوامل الخاصة بالهوية المدنية الأنترنيت

 اته، ولنبهدف تحكمه الكامل في بيان لكل شخص الاجتماعيةو أو الثقافية أالاقتصادية 

ية لجنسشخصية حتى اتشمل البيانات ال، كما ية جهة الحصول عليها بدون موافقةيسمح لأ

 أن للمستخدمأيضا ويسمح النظام ، والحالة الصحية العرقي والتوجه الجنسي والأصل

وفق  وذلكية تتعلق بالتزامات مال اذا كانت إلاجهة  أيةيطلب مسح بياناته الموجودة لدى 

هم المخزونة عن معرفة المعلومات كذلك حسب هذا النظام للأشخاص يجوز، 17المادة 

واطني مالنظام مصمم لحماية  أنوبالرغم من ، بعد موافقتهم إلاز استخدامها ولا يجو

 لأنترنتاساسي على جميع مستخدمي مواقع أبشكل  صبح يؤثرأنه ألا إ، الأوروبيالاتحاد 

عبر  الأنشطةو مكان أسيس النشاط التجاري أمكان ت بلا استثناء بغض النظر عن

يلتزم  أنب فيج الأوروبيمعها من مواطني الاتحاد و يجأ اذا كان يعالج بيانات الأنترنيت

 .الآخرين بهذا النظام

 :2010ت تقنية المعلوما ئمالاتفاقية العربية لمكافحة جرا-

 ، الأحكامالتجريممجموعة من الفصول ويتعلق الأمر بالاتفاقية هذه  تناولت 

ة في الاتفاقية الموصوف ئملم تكن الجرا، حيث والقضائي التعاون القانونيالإجرائية، 

وكان التجريم واسعا جدا  (9و 6 )المادتين تتناسب مع واقع المعلومات والاتصالات

 الإباحيةالاتفاقية جريمة أيضا وتناولت  ،وريةرض ن يشمل تطبيقات وبرمجياتأويمكن 

قيود )المادة  أوتفسرها بدون تحديد  أنفسحت المجال للدول  أنها إلا، بالأطفالالمتعلقة 

وفي ، واستعمال تقنية المعلومات بالإرهابالمتعلقة  ئمالجراإلى  أيضا تطرقت(، و62

ي أتجرم  نأخرى( يسمح للدول أ ئمجرا أيةنصت على عبارة غامضة ) الإجرائيالفصل 

الذي لا  القانون الجنائي مبادئسلوب يتناقض مع أفعل خارج نصوص الاتفاقية وهو 
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 بناءً  إلاعقوبة  استنادا لمبدأ لا جريمة ولا لا بموجب نص قطعي وصريحإيسمح بالتجريم 

ولم تنص الاتفاقية بشكل واضح على حماية خصوصية ، (22 على نص )المادة

على حرمة الحياة هذه الاتفاقية تنص (، كما 14)المادة   المستخدمين وبياناتهم وحقوقهم

 الإجراءاتذ باتخا الأطرافوتسمح للدول ، للبيانات الالكترونية الإشارةالخاصة دون 

و جهة أشخص  أيعلى  الأوامر إصدار الضرورية لتمكين السلطات المختصة من

، (25و24)المادتين  الأوامرقانونية لهذه  مختصة بتسليم المعلومات دون تحديد ضوابط

 ن الاتفاقية لم تكن تتضمن تفاصيل وافية تسهل تطبيقها على الوقائع المختلفة مثلماأي أ

 العربية المصدقة عليها لعدم وللى انحسار عدد الدإدى أدابست مما تضمنته اتفاقية بو

 (22) ا.ثقتها بجدواه

 بعات الطاوحماية البيانات ذ الإلكترونيمن الفضاء أبشان  الإفريقياتفاقية الاتحاد -

 :(2014مالابو اتفاقيةالشخصي )

ية نروتلكئم الاايجي في مجال مكافحة الجراتستراي نوناقفاقية مالابو نص تتشكل ا 

جريمة ت مكافحة التضمنيث حع، سبتو سيبرانيلة الأمن السأتعالج م يا، بحيثقفي إفري

ي فيما يلو، الإلكترونيةالمعاملات  على والإشرافالشخصية انات ة وحماية البيسيبرانيال

 مجموعة من الأهداف على سبيل المثال:

ة يميلقلإوعات الاقتصادية اتعزيز ومواءمة التشريعات الحالية للدول الأعضاء والمجم-

ان نسلإية وحقوق اساسالمعلومات والاتصال مع احترام الحريات الأ اتكنولوجي في مجال

 والشعوب.

 صالحخصية التوازن بين الحريات الأسية ومشلجة للبيانات الاجب أن تحترم أي معي-

 صة.االعامة والخ الجهات الفاعلة

عار سأ وتخفيض دفقالت ةداوزيلاتصال واام تكنولوجيا المعلومات دتخستعزيز ا-

 (23)الأنترنت.

فيها التجارة بما  الأنترنت أنشطةنطاقا واسعا من هذه الاتفاقية وتغطي كما  

اهية ة وكرالعنصري الالكترونية، والتركيز على ئموالجرا الالكترونية، وحماية البيانات

-2 المواد)الوطني  لكترونيالإ والأمن، الإباحيةفي المواد الأطفال جانب، واستغلال الأ

-8) وادالم الشخصيةويفرض على الدول المصدقة عليها سن قوانين لحماية البيانات (، 7

 لةن تضع كل دوأ( ولوطنيةنشاء سلطة عامة مستقلة )سلطة حماية البيانات اإو( 23

 ةرسمان مماالالكترونية وض للجرائمقوانين  الإلكتروني وإصدار للأمناستراتيجية وطنية 

-24 دلموان تتم معالجة البيانات فقط في غرض مشروع )اأو ،التجارة الالكترونية بحرية

 لم يتم تعريف الغرض المشروع.( ولكن 31

 إحصائيةو أتاريخية لأغراض في معالجة البيانات عند وجود ) الاتفاقية استثناءً  أقرتكما 

بشكل عام ، المعلومات يةعلمية( وهو استثناء واسع يمكن استغلاله في انتهاك خصوص أو



ISSN: 2335-1039 مجلة الاجتهاد للدراسات القانونية والاقتصادية 

..37.-..15ص.         2024السنة  01العدد:  13المجلد:  

 

25 

 

الانتقادات الموجهة  كثر من الاتفاقية العربية وتجاوزتأمتكاملة  الإفريقيةن الاتفاقية إف

منها مواجهة ظاهرة  ، وكان يرتجىللاتفاقية الأوروبيةقرب الاتفاقيات أنها أ، وللأخيرة

تعتمد على وسائل  قانونية فعالة أسسعلى  الإفريقيةالالكترونية في القارة  جرائمتفاقم ال

وحماية المعلومات  معتمدة منهجا واسعا في تنظيم الإفريقيةمبتكرة تتناسب وواقع الدول 

 .والبيانات الالكترونية

 :2019تقرير الخبراء الدوليين لعام -

المتحدة الجريمة الالكترونية المتعلقة بالكومبيوتر  الأممواجهت  1990منذ  

الى  يهدف الذي، 2019م جنة الخبراء الحكوميين لعاوكان آخرها تقرير لوالأنترنيت 

ت لمعلوماادل االتدابير الدولية للتصدي لها وتب دراسة شاملة للجريمة الالكترونية واتخاذ

لي الفضلى والمساعدة التقنية والتعاون الدووالإجراءات التشريعات الوطنية  عن

 مالأمطار إفي  نيةترون الجريمة الالكأبش عالمي جديد والتفاوض على صك قانوني

 وتعديل لسيادةاالقانون ومراعاة  إنفاذطار إ لى تدابير فعالة فيإالمتحدة ومراعاة الحاجة 

في  ستخدامهامن صحتها وا والتأكدالالكترونية وحفظها الأدلة لكفالة جمع  الإثباتواعد ق

 ملياتم عتنظي، عتماد قواعد وطنية لتتبع الاتصالاتفضلا عن االجنائية،  الإجراءات

كين لتم امحايدة تكنولوجيً  وإجرائيةسن قوانين موضوعية ، والتفتيش الوطنية والدولية

ولية يئة ده ، وإنشاءالجديدة والمستجدة للجريمة الالكترونية للأشكالالتصدي  الدول من

زيز وتع يةالإرشاد الأدلة وإعداد التحليل الجنائي الرقمية واعتمادها أدواتللتحقق من 

بير ه التدامثل هذت؛ إذ للتصدي للجريمة الالكترونية القانون والتدابير القضائية إنفاذقدرات 

ن ن تكوأوالالكترونية  المتحدة نحو تدويل الجريمة الأممتطورا كبيرا في مدى اهتمام 

اقية اتف لإنشاء الأساس ووضع حجر الإجراءاتوقانونية قوة ضمان  لأجل أمميامنبرا 

 (24) ذه الجريمة.تواجه هأممية دولية 

ة افحمك ن مكافحة استخدامألجنة خبراء دولية مخصصة لوضع اتفاقية دولية شاملة بش-

 الإجرامية: للأغراضللمعلومات والاتصالات  تكنولوجيا

لصياغة اتفاقية  2019في  247/74 رقم قرارالتبنت الجمعية العامة للأمم المتحدة  

إنشاء لجنة على القرار التي تم تبنيه ينص  إذ ،دولية جديدة لمكافحة الجرائم السيبرانية

خبراء حكومية دولية مخصصة مفتوحة العضوية لوضع اتفاقية دولية شاملة لمكافحة 

اللجنة  كما وعقدت ،استخدام تكنولوجيا المعلومات والاتصالات لأغراض إجرامية

فاق على نيويورك من أجل الاتب 2020في أوت أيام  3المخصصة دورة تنظيمية مدتها 

مخطط وطرائق أنشطتها الأخرى لتقديمها إلى الجمعية العامة للنظر فيها والموافقة 

اللجنة قلق المجموعات الحقوقية  إنشاءقرار  ومما تجدر الإشارة إليه أنه قد أثار(25)،عليها

لى تقييد الحريات ويقمع حرية التعبير كما ذهب إ ن يفضيأوالقوى الغربية التي تخشى 

توسيع اتفاقية بودابست والمشاركة فيها  أنويرون ، ن الصين وايران والعراقليه كل مإ
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فضل من العمل أ للأطفالوالاستغلال الجنسي  والتأليفانتهاكات حق النشر  في مواجهة

 (26)أخرى.اتفاقية  على

 السيبرانية الفرع الثاني: الأجهزة الدولية للتصدي للتهديدات

 نتربول:(الإة )المنظمة الدولية للشرطة الجنائي -1

ً  195منظمة حكومية دولية فيها هي  المنظمة الدولية للشرطة الجنائية   بلداً عضوا

ً لجعل العال ةساعدم هامهمت ناً م مكاأجهزة الشرطة في جميع هذه الدول على العمل معا

 ً  لمجرمينائم وامكن البلدان من تبادل البيانات المتعلقة بالجرت هاولهذا فإن، أكثر أمانا

امة ة العتتولى الأمان، قدم الدعم الفني والميداني بمختلف أشكالهتلوصول إليها، ووا

 ،امن العاليومية لمكافحة مجموعة من الجرائم يديرها الأمي ةنشطالأللإنتربول تنسيق 

لها وما كيعمل في الأمانة العامة ضباط الشرطة والمدنيين وتتخذ من ليون مقراً لها، 

من  ختلفةفي سنغافورة والعديد من المكاتب الفرعية في مناطق ممجمّع عالمي للابتكار 

 العالم.

والإنتربول  توفر الأمانة العامة للبلدان الأعضاء مجموعة من الخبرات والخدمات 

قاعدة بيانات شرطية تحتوي على معلومات عن الجرائم والمجرمين  19 يتضمن

تفادة الاس والتي يمكن للبلدان (...)كالأسماء وبصمات الأصابع وجوازات السفر المسروقة

 ئية،الدعم في التحقيقات عن طريق تحليل الأدلة الجنا ، كما ويقدممنها بشكل آني

زءاً تدريب جال ويعُد ،والمساعدة في تحديد مكان الفارّين من العدالة في جميع أنحاء العالم

ادة من ستفبكيفية الافي الكثير من المجالات حتى يصبح الموظفون ملمّين  هبارزاً من عمل

ة ي ثلاثلدعم الجهود الوطنية في مكافحة الجرائم ف هتخُصص خبرات، بشكل فعاله خدمات

ً اليوميمجالات عالمية   ،رانيةالسيبالإرهاب، والجريمة  :وهي عتبرها الأكثر إلحاحا

 والجريمة المنظمة.

إدارة يتولى الموظفون العاملون في كل من مجالات الجريمة المتخصصة هذه  

 يقاتمجموعة غنية من مختلف الأنشطة مع البلدان الأعضاء، نذكر منها إسناد التحق

جرائم طور النظراً إلى تأنه  وهوالأهم من ذلك ، والعمليات الميدانية والتدريب والتشبيك

ا تجاهاتهالمستقبل من خلال البحث في الجرائم الدولية واالإنتربول ستشرف يوتغيرها، 

 (27)لمستجدات المتصلة بها.ومتابعة آخر ا

 :شرطة الويب الدولية -2

شـكاوى  يلتلق 1986أنشـئت هـذه المنظمـة في الولايات المتحدة الأمريكية عام  

ة ضدهـم لوالبحث عن الأد االجناة والقراصنة إلكتروني ةالشبكة وملاحق يممسـتخد

هيئـات إنفـاذ ويضم فريـق العمل بهذه المنظمـة متخصصيـن من ، وتقديمهـم للمحاكمة

دولــة  61وضباط الشــرطة ومتطوعيــن فنيين مـن  ةيالقانـون والمؤسسـات الحكوم

المنظمـة ومـا تقـوم به من إجـراءات  ونظــرا لاتســاع نشــاط هــذه ،حــول العالــم
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فإن ذلك يسـهل الأمـر لفريـق  ن في الـدول الأعضـاءنوبالتعـاون مـع وكالات إنفـاذ القا

الإنترنـت علـى مسـتوى  ن خـلال شـبكةممـل بتتبـع الأنشـطة الإجراميـة التـي ترتكـب الع

المعلومـات  وفـي إطـار مسـألة الضوابـط القانونيـة التـي تحكـم حركـة مـرور ،العالـم

 عبر شـبكة الإنترنـت، فهنـاك من يـرى أنـه مـن الضـروري وضـع ضوابـط وقواعـد

ــى المســاس بالحريــات العامــة فــي تبــادل المعلومــات وحقــوق بحيــث لا تــؤدي إل

لا تسـتخدم الشـبكة لأغـراض إجراميـة أو نشـر مـواد إباحيـة إناحيـة، و الإنســان من

 .ناحيـة أخرى تسـيء إلـى المجتمـع من

 :مركز بلاغات احتيالات الإنترنت -3

 18/05/2000ـدة الأمريكيـة بتاريـخ تم إنشـاء هـذا المركـز في الولايـات المتح 

، ي لجرائم ذوي الياقات البيضاءممكتـب التحقيقـات الفيدرالي والمركز القو ليتعـاون مع

التي ترتكب من خـلال شـبكة  ت وتتبع الجرائم والاحتيــالاتغاالبلا قيتل بهدفوذلك 

الولايـات المتحدة ل الإنترنـت بالتنسـيق مـع أجهـزة المكافحـة والضبـط المعنيـة داخـ

من أجل إحكام فمثلا ، ة الدوليةكبشالأمريكيـة وخارجهـا من خلال موقـع المركز على ال

 ما يعـرف بنظام الرقيـب معظم الدول الرقابة على شبكة الإنترنــت طبقــت 

proxyفعندمـا  ،الإنترنـت الــذي يقــوم بمراجعـة نوعيـة الخدمات المقدمــة عبر شـبكة

 يقـوم بـدوره ب المشـترك موقعـا على الشـبكة الأم تصـل الإشـارة إلـى الرقيـب الـذييطلـ

 ن المواقـع الممنوعـة فـإذا تبيـن لـه أنمبعـرض الموضـوع علـى قائمـة كبيـرة جـدا 

هـذه القائمة المحظـورة فـلا يسـتطيع المشـترك الحصول  الموقـع المطلـوب يدخـل ضمن

هــذا الموقع بواسـطة  نعتم م)بعنوان  تظهــر له على الشاشة رسـالةهذا الموقع و لىع

 (28).(نترنتالأ ـبيرق

 الخاتمة: 

السيبرانية ظاهرة عبر وطنية معقدة وسريعة التطور وتشكل  تشكل التهديدات 

، ليي والدولوطنتهديداً كبيرًا لحقوق الإنسان والديمقراطية وسيادة القانون وكذلك للأمن ا

على  ترتبى ذلك مع الاستخدام المتزايد لتقنيات المعلومات والاتصالات، قد يعلاوة عل

نية لإلكتروادلة غالباً ما يتم تخزين هذه الأوأي نوع من الجرائم أدلة على أنظمة الكمبيوتر 

ى ل علفي ولايات قضائية أجنبية أو متعددة أو متغيرة أو غير معروفة ؛ يشكل الحصو

 يات كبيرة لسلطات العدالة الجنائية.الأدلة الإلكترونية تحد

بلغ عدد مستخدمي الإنترنت في وانتشار استعمالها تطور استخدام الإنترنت ومع  

لضعف وهو رقم زاد بأكثر من ا 2022 سنةمليون مستخدم في  570حوالي  إفريقيا مثلا

ة الي، مما جعل المنطقة تتقدم على مناطق أخرى مثل أمريكا الشم2015 بسنةمقارنة 

 .2022 جانفياعتبارًا من  وأمريكا الجنوبية والشرق الأوسط
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إن لم نقل - دول العالمأصبح التصدي للجرائم الإلكترونية أولوية بالنسبة للعديد من  

ل التي اعتمدت تشريعات محلية واتخذت خطوات نحو الالتزام باتفاقيات مث -كلهم

نات ة البياحمايوو بشأن الأمن السيبراني بودابست بشأن الجرائم الإلكترونية واتفاقية مالاب

 الشخصية من أجل تسهيل التعاون الدولي.

هناك حاجة إلى ف ،لم يكن التعاون الدولي الفعال أكثر أهمية من أي وقت مضى 

د ، فنجيالدولساء على المستوى الإقليمي أو  جميع الدولمزيد من التعاون المعزز بين 

لأول فريقي ابمناسبة المنتدى الأالذي أقرته إفريقيا ي النهج التعاونعلى سبيل المثال: 

تحاد الا المعني بالجرائم الإلكترونية والمنتدى الأفريقي الثاني الذي نظمته مفوضية

تحدة الم الأفريقي ومجلس أوروبا وبدعم من الإنتربول والاتحاد الأوروبي ومكتب الأمم

ى لمنتدزارة العدل الأمريكية، واوو ،المعني بالمخدرات والجريمة وأمانة الكومنولث

( ECOWASالعالمي للخبرة الإلكترونية، والمجموعة الاقتصادية لدول غرب أفريقيا )

لبلدان بل امن أجل إضافة المزيد من الزخم للجهود المتعلقة بالجرائم الإلكترونية من ق

 .الأفريقية

 التوصيات: 

 لتي ندرجها في النقاط التالية:وفي ختام هذا المقال ندرج مجموعة من المقترحات ا 

عالمية ت التطوير وتعزيز ثقافة الأمن السيبراني لتستجيب بفعالية للتهديدات والتحديا-

 .لحديثةا المتعلقة بالتقنيات

لإعـلام سـائل ابـر وبالجرائـم السـيبرانية ع توعيــة بالقوانيــن والتشــريعات المتعلقــةال-

ي فـ لمدنيامـع دور مؤسسـات المجت ـع علـى مرتكبيهـا وتفعيـلالجديـد والعقوبـات التـي تق

 ونشر الوعي.مجـال التوعيـة 

سـهل ـي تالشـخصية الت توعيـة بأخطـار الجرائـم السـيبرانية والتعريـف بالعوامـلال-

هـرت أظ ةخاصـةً وأن نتائـج الدراسـة الحاليـ -الوقـوع كضحيـة لمثـل هـذه الجرائـم

 .ارها فـي الفضـاء السـيبراني نظـراً لتوفـر شـروط ارتكابهـااتسـاع انتشـ

من ض ادراجهوإ الاهتمام بمختلف أنماط الجريمة المنظمة في مؤسسات التشريع الوطني-

 .الدولية مختلف النصوص القانونية بما يتلاءم والمتغيرات

طها الجرائم المنظمة وسبل ضب إنشاء مركز معلومات مشترك يهتم برصد وتحليل-

 .وملاحقة مرتكبيها

 المراجع:

                                                             
من السيبراني لأنظمة المعلومات الإدارية مني عبد الله السمحان، متطلبات تحقيق الأ (1)

، 2021ية ،  جويل111بجامعة الملك سعود، مجلة كلية التربية، جامعة المنصورة، العدد 

 .11ص 
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رزق أحمد سمودي، حق الدفاع عن النفس نتيجة الهجمات الإلكترونية في ضوء  (2)

، 2، العدد 15 ونية، المجلدقواعد القانون الدولي العام، مجلة جامعة الشارقة للعلوم القان

 .346، ص 2018ديسمبر 
بوخنوش أمال، مصطلح الجريمة في قانون العقوبات الجزائري بين الصيغة  (3)

، 01، العدد 08 دراسة لغوية، مجلة الحكمة للدراسات الإسلامية، المجلد-والمفهوم

 .34، ص2021
 الدوافع والتحديات ،ف جيجان، الأمن السيبراني الصيني: دراسة في إسراء شري (4)

 .35، ص56قضايا سياسية، العدد  
إبراهيم أحمد عبد السامرائي، الجريمة الالكترونية )السيبرانية( في القانون الدولي،  (5)

، ص 2022، 2، العدد 6مجلة جامعة جيهان أربيل للعلوم الإنسانية والاجتماعية، المجلد 

146. 
لسيبرانية الممارسة ضد المرأة السعودية شعاع عبد الرحمن الجاسر، الجرائم ا (6)

 امعةجوعلاقتها بالسمات الشخصية للضحية المستخدمة لوسائل الإعلام الجديد، مجلة 

 .202 ص ،2021، يونيو 1، العدد18الشارقة للعلوم الإنسانية والاجتماعية، المجلد  
 .37-36لمرجع السابق، صإسراء شريف جيجان، ا (7)
لتهديدات اللاتماثلية في الفضاء السيبراني: حروب الجيل الرابع بن عربية رياض، ا (8)

 .463، ص 2022، 1، العدد 10نموذجا، دفاتر البحوث العلمية، المجلد  
 .38-37إسراء شريف جيجان، المرجع السابق، ص (9)
البابلي عمار ياسر زهير، التحديات الأمنية المعاصرة للهجمات السيبرانية، الفكر  (10)

، 118عدد ، ال30مركز بحوث الشرطة ، المجلد  -القيادة العامة لشرطة الشارقة الشرطي 

 .27، ص 2021
 . 31البابلي عمار ياسر زهير، المرجع السابق، ص    (11)
رحموني محمد، خصائص الجريمة الإلكترونية ومجالات استخدامها، مجلة الحقيقة،  (12)

 .443و 441، ص2018، 41عدد ال
 .147عبد السامرائي، المرجع السابق، ص إبراهيم أحمد  (13)
 .441رحموني محمد، المرجع السابق، ص (14)
كوثر حازم سلطان موقف لقانون والقضاء من الجريمة الالكترونية )السيبرانية(  (15)

 .973 ،ص 2016، 96، العدد 22دراسة مقارنة، مجلة كلية التربية الأساسية، المجلد 
 .444-443ق، ص رحموني محمد، المرجع الساب (16)
 .147إبراهيم أحمد عبد السامرائي، المرجع السابق، ص  (17)
 .449-444رحموني محمد، المرجع السابق، ص  (18)
شيخه حسين الزهراني، التعاون الدولي في مواجهة الهجوم السيبراني، مجلة جامعة  (19)

 .755-753، ص2020، يونيو 1، العدد 17المجلد  الشارقة للعلوم القانونية،
 .148إبراهيم أحمد عبد السامرائي، المرجع السابق، ص  (20)
 .752-751شيخه حسين الزهراني، المرجع السابق، ص (21)
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 .148إبراهيم أحمد عبد السامرائي، المرجع السابق، ص  (22)
مريم لوكال، قراءة في اتفاقية الاتحاد الإفريقي حول الأمن السيبراني وحماية  (23)

، مجلة الدراسات القانونية والاقتصادية، 2014لشخصي لسنة المعطيات ذات الطابع ا

 .661، ص 2021، 03، العدد 04المجلد 
 .149إبراهيم أحمد عبد السامرائي، المرجع السابق، ص  (24)
حة استخدام وكالة الأنباء الليبية، الأمم المتحدة تعتزم صياغة اتفاقية دولية لمكاف (25)

، على الرابط: 2019-12-28لأغراض إجرامية، تكنولوجيا المعلومات والاتصالات 

https://lana.gov.ly/post.php?lang=ar&id=161104  :06، تاريخ الاطلاع-

 .15:40، وقت الزيارة: 04-2023
 .149إبراهيم أحمد عبد السامرائي، المرجع السابق، ص  (26)
، تاريخ  https://www.interpol.int/ar/3/3ما هو الإنتربول؟ ، على الرابط:  (27)

 .16:07، وقت الزيارة: 2023-04-06الاطلاع: 
 .747-746شيخه حسين الزهراني، المرجع السابق، ص  (28)

https://lana.gov.ly/post.php?lang=ar&id=161104
https://www.interpol.int/ar/3/3

